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YERLI YAZILIM VE SIBER GUG TURKIYE CALISTAYI RAPORU
OTURUMLAR VE TARTISMA KONULARI

ONSOZ

Yerli Yazilim Ve Siber Gug Turkiye Calistayi, Turkiye'nin dijital donusumune
yon vermek, yerli yazilimlarin Uretimini artirmak, teknolojideki disa
bagimliligimizi azaltmak, dijital donusum surecindeki onemli adimlari
tartismak ve Turkiye'nin teknolojik gelecegine sekil vermek amaciyla
MUSIAD Dijital Donlstm Sektdr Kurulu tarafindan 30 Kasim 2023 tarihinde
Istanbul'da diizenlenmistir. Calistay; 06zel sektor, kamu kurumu, Universite,
teknopark, medya ve cesitli STK’lardan 150 katilimci ile duzenlenmistir

OTURUMLAR VE YONTEM

Oturumlar ve Yontem
Yerli Yazilim ve Siber Gucg Calistayr dort ayri ¢calisma grubu ile iki
oturum olacak sekilde duzenlenmistir. Oturum konulari asagidaki
sekilde belirlenmistir:

1.YERLI YAZILIM URUNLESTIRME STRATEJILERI, KAMU VE OZEL
SEKTOR iSBIRLIGI

2. ACIK KAYNAK KOD VE STANDARTLAR

3. DIJITAL DONUSUM STRATEJILERI

4. SIBER GUVENLIK STRATEJILERI VE EYLEM PLANLARI

Her oturum kapsaminda, katilimcilar tarafindan oturum konularinin
mevcut durumu, sorunlar ve ¢ozum onerileri basliklari ele alinmistir.
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YERLI YAZILIM URUNLESTIRME STRATEJILERI, KAMU VE OZEL SEKTOR ISBIRLIGI

1. KOMISYON

YERLI YAZILIM ORUNLESTIRME STRATEJILERI
KAMU VE OZEL SEKTOR iSBIRLIGI

Mevcut Durum

Ulkemizde farkli blyuklukteki isletmeler; vyerli finansal, beseri ve teknik
kaynaklari kullanilarak Universitelerde, teknoparklarda ve bagimsiz
isletmelerde farkli sektorlere yonelik c¢ok cesitli yazilim Grunleri
gelistirmektedir. Ancak gelistirilen bu yazilimlar surdurilebilir bir Grdn
seklinde ulusal ve uluslararasi pazarda rekabet edememektedir.

Sorunlar

Yerli Yazilim Urtnleri gelistirme asamasindan sonra Urlinlestirme, satis,
kullanici deneyimi ve regulasyon kaynakli sorunlar yasamaktadir. Sektorde
yasanan sorunlar maddeler halinde siralanmistir.

e Ulkemizde yazilim gelistiren cok sayida yerli firma ve bu firmalara ait
urunler mevcuttur. Ancak bu firmalarin hizmet alanlari ve gelistirdigi
urunlere ait ulusal envanter mevcut degildir.

e Kamu kurumlarinin yazilim c¢ozumleri satin alirken standart
sartnamelerle satin alma yapmasi yerli yazilim drunlerinin kamuda
rekabeti ve yaygin kullanimi agisindan dezavantaj olusturmaktadir.

e Kamu kurumlarina ait ortak bir yazilim envanteri ve standartlarin
tanimladigi bir regulasyon bulunmamaktadir.

e Gelistirilen yazilim drUnlerinin fikri ve beseri haklarini koruma altin
alacak regulasyon sorunlari mevcuttur.

e Kamu kurumlarinda calisan personelin yerli yazilim urunlerine karsi
surdurulebilirlik, guvenlik, kullanislilik vb konusunda olumsuz on
kabulleri mevcuttur.
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YERLI YAZILIM URUNLESTIRME STRATEJILERI, KAMU VE OZEL SEKTOR ISBIRLIGI

e Yerli yazilim drdnleri pazarda, dogru urlUnlestirilememe kaynakli
dezavantajlar yasamaktadir.

e Yazilim Urunlerinin uluslararast pazara erisim yollarindan biri olan
Turkiye'nin yurt disi temsilcilikleri ile etkin isbirligi mevcut degildir.

e Yazilim gelistirmede onemli merkezlerden biri olan teknoloji gelistirme
bolgelerinde regulasyonlar sektor beklentilerini karsilamamaktadir.

e Yerli yazilim ekosisteminin gelistirilmesi icin kamu, sektor beklentilerini
karsilayacak oncu rolu Ustlenmemektedir.

e Yerli vyazilim ekosistemindeki paydaslarin etkinligini artiracak
kimelenme benzeri olusumlar yeterli duzeyde degildir.

e Yerli yazilim ekosisteminin gelismesindeki temel unsurlardan biri olan
nitelikli insan kaynagi yetersizdir.

Coziim Onerileri

e Yerli yazilim durunlerine ait ulusal envanter dijitallestirilmeli ve
sertifikalandirilmalidir. Sertifikasyonda, sadece satici kurum degil, kamu
kurumu da sertifikalandirilmalidir. Kamu tarafinda projeyi yurutecek
proje Yoneticisi, is analisti gibi kilit personel de sertifikalandirilmali, bu
sertifikalandirma olmadik¢a kurumlarin  ihale yapmasina izin
verilmemelidir.

e Kamu ihalelerinde sartnameler yetkin ve bagimsiz bir kurum tarafindan
hazirlanmali ihale surecgleri seffaf bir sekilde yurutulmelidir. 1. Maddede
anilan sertifikasyon ve standartlari karsilayamayan kurumlarin devlete
akredite ve kamu ortakligi olan diger kurumlar vasitasiyla sistemi
manipule etmesinin dnune gecilmelidir. Ayni sekilde proje ara kabulleri,
gecici kabulleri ve kesin kabulleri de, bu yetkin ve bagimsiz bir kurum
tarafindan denetlenmelidir.
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YERLI YAZILIM URUNLESTIRME STRATEJILERI, KAMU VE OZEL SEKTOR ISBIRLIGI

e Kamu sirketlerinin ve kamu ortakli sirketlerin, 6zel sektor sirketlerine ve
KOBI'lere rakip olacak sekilde proje yurutmeleri engellenmelidir. Bu
sirketlere, agirlikli olarak, ekosistem gelistirme ve devletten aldiklari
islerin buyuk bolumunu ekosistemle yapma sarti getirilmelidir. Kamu
kaynagini kullanan bu sirketlerin, maliyetlerini dogru hesaplayarak,
zararina proje almalari engellenmelidir,

e Kamu ihale suregleri, seffaf bir sekilde modern altyapi ile yeniden
tasarlanacak ihale portali Uzerinden yurutulmelidir. Fiyat tek kriter
olmamalidir. Sertifikasyon gerek sart olmali, referanslar, ekip, yetkinlik
kriterleri de puanlananimladir. Bu portalda, kamu sirketlerine is
hacimlerinin blyitk bdlimini KOBI'lerden karsilama sarti getirilmeli.
Kamu kurumlarinin yil icinde ihale verdigi sirketler, seffaf bir sekilde
ilan  edilerek, ulusal vyazillm envanteri, ihale portali ile
butunlestirilmelidir.

e Yerli teknoloji gelistirme ve kullanmanin basarili orneklerinden olan
savunma sanayinde Ust yonetim olan Savunma Sanayi Baskanligi ve
kimelenme olusumu benzeri bir yapr bilisim sektoru iginde
kurulmalidir. Yerli bilisim sirketlerinin yurtdisina agilmasi icin gereken
mekanizmalar hayata gecirilmelidir.

e Ticari ataseliklere yurtdisi satis i¢cin hedef ve butge verilmeli, destek ve
tesvikler, dijital mecralarda pazarlamayi kapsayacak bicimde revize
edilmelidir. Sirketlerin yurtdisinda sirket alip pazar payl satin almasi
icin halka acilma mekanizmalari objektif, spekulasyondan uzak ve hizli
hale getirilmeli, kamu bankalari finansman mekanizmalari, bu tur
sirketleri de destekleyecek hale getirilmelidir.

e Yenilikci Griin ve platform gelistiren KOBI'lerin, bunlari pazara tasima
ve globale acilmasinda gereken fonlari saglayacak sekilde, yatirim
fonlarinin artirilmasi tesvik edilmelidir. Banka ve Katilim Bankalarinin,
topladiklari fonlarin %21’ini bu yatirim fonlarina aktarmalari, bu fonlara
yabanci ortak alip globale pazarlamalarini artirmalari zorunlu hale
getirilmelidir. Bu ayrilan fonlar, vergi ve karsiliktan muaf tutulmalidir.
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YERLI YAZILIM URUNLESTIRME STRATEJILERI, KAMU VE OZEL SEKTOR ISBIRLIGI

e Sanayi, Ticaret, Calisma bakanliklarinin tesvik mekanizmalari,
butunlestirilmeli ve hizlandirilmalidir. Kurumlar ayri ayri Ar-Ge istihdam
ve pazarlama destegi vermemeli, kamu kaynaklari verimli kullanmalidir.
Inovasyon iceren bir Uriine verilecek destek, prototipten pilota, pilottan
dogrulama ve pazara tasimaya, pazara tasimadan globale gitmeye kadar
uctan uca ve butunlesik tasarlanmalidir.

e Yurtdisina araci sirketler vasitasiyla fatura kesen yerel yazilimcilara
uygulanan vergi muafiyetleri kaldirilarak, yerli sirketlerin maruz kaldigi
haksiz rekabet onlenmelidir.

e Girisimcilik mekanizmasi yenden kurgulanarak yatirimci ve girisimcilerin
guvenirligi, yetkinligi, inovasyon kabiliyetleri ve piyasa tecrubesi gibi
kriterleri 6lcen mekanizmalar gelistirilmelidir.

e Girisimcilikte Start-up modeli yerine basari sansi yuksek olan scale-up
(Urtnu ve musterisi olan, bunlarla belli buayuklige ulasmis teknoloji
sirketleri ile Spin-Off'lara oturmus sirketlerin icerisinden cikaracaklari
ve calisanlari ortak edecekleri sirketler) modeli desteklenmelidir
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ACIK KAYNAK KOD VE STANDARTLAR

2. KOMISYON
ACIK KAYNAK KOD VE STANDARTLAR

Mevcut Durum

Turkiye'de Cumhurbaskanligr Dijital Donusum Ofisi, Turkiye Acik Kaynak
Platformu basta olmak uzere Ozel sektor firmalari tarafindan acik kaynak
tabanli urun ve hizmetlerin gelistirmesi ve yaygin kullanima sunulmasi
amaciyla ¢alismalar yurutulmektedir. Bu alan getirdigi yenilikler ile beraber
cesitli zorluklari da barindirmaktadir.

Sorunlar

e Acik Kaynakli trdnlerde kullanici tarafindan guvenlik agigi, sahiplik ve
teknik destek ile ilgili olumsuz bir algl bulunmaktadir.

e Ulkemizde ki acik kaynak yazilim gelistirme platformu, kod
dokumantasyonu, standardizasyonu ve yazilimlarin denetimi yetersizdir.

e Kamu kurumlari, Urun ve hizmet aliminda yayinladigi taahhudtname
istekleri acik kaynak kodlu yazilim gelistirmesini kisitlamaktadir.

e Acik kaynak kodlu yazilimlarda calisacak tecrubeli yetismis insan
kaynagi sayisi sinirli duzeydedir.

e Ortaogretim ve universitelerde ki mevcut egitim mufredatlarinda kapal
kod yazilim urunlerin anlatilmasi acgik kaynak alaninda yeni Urun
gelistirilmesinde ve insan kaynaginin yetistirilmesinde engel teskil
etmektedir.

e FISEK, KIK ve tesvik yapilari acik kaynak kodlu urinlerle (Yazilim,
Donanim, Destek) uyumlu degildir. Bu durum acik kaynak kodlu
yazilimlarin yayginlasmasina ve ekosistemin gelismesine engel teskil
etmektedir.
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ACIK KAYNAK KOD VE STANDARTLAR

Coziim Onerileri

e Acik kaynakli Urunlere karsi bulunan olumsuz alginin azaltilmasi ve
zaman icerisinde bakis acisinin degistirilmesi amaciyla egitim, reklam,
seminer panel gibi butuncul faaliyetler duzenlenmelidir.

e Acik kaynak kodlu vyazilimlarin erken vyaslarda sistematik olarak
ogretilmesi amaciyla ilkogretim ve ortaogretimde acik kaynak kodlu
isletim sistemlerinin 6grenilmesi tesvik edilmelidir.

e Yerel ve uluslararasi duzeyde acik kaynak kodlu vyazilimlarin iyi
uygulama ornekleri temel alinarak toplumsal inisiyatif olusturulmalidir.

e MEB ve ilgili kurumlar tarafindan yurutulecek egitim ve mufredat
dizenlemeleri ile 6grenim kurumlarinda acik kaynak kodlu yazilimlar
alaninda ogretmenlerin bilgi ve deneyimleri artirilmalidir.
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DIJITAL DONUSUM STRATEJILERI

3. KOMISYON
DIJITAL DONUSUM STRATEJILER]

Mevcut Durum

Turkiye’de Cumhurbaskanligi Dijital Donusum Ofisi, Sanayi ve Teknoloji
bakanligi basta olmak Uzere universiteler, kamu kurumlari, STK ve o0zel
sektor tarafindan dijital donusum calismalari yurutulmektedir. Yurutulen bu
calismalarda isletmelerin dijital donusum olgunluk raporlama calismalari,
farkindalik ve bilgilendirme etkinlikleri ve teknoloji bulusmalari
yapilmaktadir. isletmelerde dijital donisimin dlcimiine yonelik DDX, TSD2
ve DijitalHamle oOlgekleri kullanilarak dijital olgunluk seviyesi ol¢cumleri
raporlanmakta ancak bu raporlara dayanan strateji belgeleri ve projeler
gelistirilememektedir.

Sorunlar

e Tirkiye'de faaliyet gosteren Orta ve Kiiciik Olcekli (KOBI) isletmelerin
dijital donusum farkindaliklari dusuktur. Dijital donusume karsi
isletmelerde beseri diren¢ mevcuttur.

e [sletmelerde dijital donlsim analizi gerceklestirerek dijital déniisim
projesi yurutecekinsan kaynagi yetersizdir.

e Dijital donusumun isletmeye saglayacagi faydalar/deger onerileri,
isletmelerdeki karar alicilara dogru aktarilamamaktadir.

e [sletmelerde dijital dontisim sirecleri, sirket organizasyonuna dagilim
yapilmadan IT departmanlari tarafindan yapilmaktadir. Bu durum dijital
donusum  projelerinin  basarisiz  olarak sonuclanmasina sebep
olmaktadir.

e [sletmelerde yapilan dijital déniisim uygulamalarinin sonuclarinin etki
ve verimlilik analizi calismasi yapilmamaktadir.

)/ </

09



#TAMBAGIMSIZDIJITAL 30 KASIM 2023

DIJITAL DONUSUM STRATEJILERI

Coziim Onerileri

e Paydaslar arasinda esgudum gozetilerek (Universiteler, kamu kurum ve
kuruluslari, STK'lar, isletmeler) katkisiyla dijital donusum i¢in kavramsal
batlunluk saglamak ve farkindaligi olusturmak adina egitim, seminer,
etkinlik, kamu spotu vs. bilgilendirme faaliyetleri planlanmalidir.

e Dijital donusum sureclerini yonetecek yetkin personel ihtiyacinin
karsilanmasi amaciyla Turk Standartlari Enstitusu ve Dijital Donusum
Ofisi gibi kurumlar personel belgelendirme ve egitim programlari
devreye almalidir.

e Dijital donusum sureclerinin isletme bunyesinde bulunacak dijital
donusum departmanlari veya dijital donusum sorumlulari vasitasiyla
yurutulmesi saglanmalidir.

e Dijital donusum olgunluk olcumleri isletme bunyesinde
gerceklestirilebilmeli ve isletmelerde tum birimlerin sik rutinler ile
denetimi saglanmalidir. Bu sekilde dijitallesme projeleri ve sureclerinin
etkin takibi saglanmalidir.

e isletmelerin dijital donlsim uygulamalarini  bir Stratejik plan
cercevesinde ele almalari ve bu planin ust yonetimlerin sahiplenerek
organizasyona yaymalari tesvik edilmelidir.

e Dijital donusumde vyerli teknolojileri gelistirecek yeteneklerin ortaya
cikarilmasi amaciyla STK-Akademi ve Ozel Sektor isbirliginde dijital
donusum teknolojileri odakli staj programlari baslatilmalidir.

e Yetkin personel istihdam eden ve gelistiren sirketlere vergi muafiyetleri
taninmalidir. Ayrica kamu tarafindan istihdam portallari hizmete
alinarak, yetenekler, yetkinlikler, ihtiyaclarla bulusturulmalidir. iskur bu
anlamda hem dijitallesmeli, hem de surecleri modernize edilmelidir.

e Verilen destekler giincel rakamlara c¢ekilmelidir. “1 milyon yazilimci”
turu egitim portallari, sertifikasyon ve ol¢meyi icerecek sekilde
gelistirilmeli ve istihdam, staj portallarina entegre edilmelidir.

e Gerceklestirilen dijital donusum uygulamalari sonucunda etki ve
verimlilik ¢calismalari yapilarak uygulamalarin denetimi saglanmalidir.
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DIJITAL DONUSUM STRATEJILERI

Coziim Onerileri

e Sektore 0zel soru setleri sonucunda yapilan on hazirlk ve ortaya
konulan analizlerle deger onerisi ve faydalari isletmelerdeki karar
alicilara anlasilir sekilde aciklanmasi saglanmalidir.

e Dijital Donlsim yerli ve milli drlinlerle ve KOBI'lerle gerceklestirmek
isteyen isletmelere tesvikler, proje gelistirme, ko¢luk destedi alma ve
insan kaynagdi yetistirme gibi alanlarla ¢esitlendirilerek artirilmalidir.
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SIBER GUVENLIK STRATEJILERI VE EYLEM PLANLARI

4. KOMISYON
SIBER GUVENLIK STRATEJILERI VE EYLEM PLANLARI

Mevcut Durum

Turkiye'de siber guvenlik alaninda Sanayi ve Teknoloji Bakanligi, Ulastirma
ve Altyapi Bakanligi, Cumhurbaskanligi Dijital Donusum Ofisi, Savunma
Sanayi Baskanligi, STK'lar ve o6zel sektor kuruluslari tarafindan calismalar
yurutilmektedir. Bu kapsamda Turkiye Siber Gu¢ Kimelenmesi kurulmustur.
Ancak siber guvenlik c¢ozumleri alaninda yerli Urun vyazilimlarinda
regulasyon, rekabet, yatirnm ve kamu 06zel sektor isbirligi konularinda
problemler yasanmaktadir.

Sorunlar

e Siber guvenlik yazilim cozumleri alaninda yerli kaynaklarla gelistirilen
urunler musteri guveni yeterli duzeyde degildir.

e Siber guvenlik cozumleri gelistirecek ve teknik destek verebilecek
yetkin personel sayisi yeterli duzeyde degildir.

e Yerli firmalar tarafindan gelistirilen siber guvelik c¢Ozumleri pazara
sunulurken dogru urun paketleri olusturulamamaktadir.

e Yerli imkanlarla gelistirilen siber guvenlik ¢ozumlerini sertifikasyona
tabi tutacak bagimsiz Ust otorite mevcut degildir.

e Regulasyon uygulamasindan kaynaklanan dezavantajlar yasanmaktadir.

e Siber guvenlik ¢ozumleri alaninda verilen kamu destekleri daginik ve
hedefe donuk degildir.

e Siber guvenlik alaninda firmalarin ve bireylerin farkindalik duzeyleri
yeterli dizeyde degildir.
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SIBER GUVENLIK STRATEJILERI VE EYLEM PLANLARI

Coziim Onerileri

e Yerel uretimi tesvik eden politikalar gelistirilmelidir. Vergi avantajlari,
finansal destekler ve tesvik paketleri gibi onlemler alarak yerli Uretim
desteklenmelidir. Yerli sirketlere arastirma-gelistirme (Ar-Ge) tesvikleri
saglamak, inovasyonu destekleyerek yerli urun gelisimini artirilmalidir.
Destek paketleri urun odakli olarak yeniden ele alinmalidir.

e Yerli imkanlarla gelisilen Urlnlerin ulusal ve uluslararasi gecerliligini
saglayacak  bagimsiz  denetleme ve raporlama  kuruluslari
olusturulmalidir.

e Regulasyon kaynakli dezavtajli durumlarin ortadan kaldirmasi icin
uygulamada tum kurum ve kuruluslara esit davranilmalidir.

e Siber guvelik alaninda ihtiya¢ duyulan insan kaynaginin yetirilmesi icin
meslek lisans ve on lisans egitimi veren Universite sayisi artirilmalidir.
Insan kaynaginin bu alana yodnlendirilmesi icin sertifika egitimi,
hackhathon gibi etkinliklerin sayisi artirilmalidir.
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GENEL DEGERLENDIRME

GENEL DEGERLENDIRME

e Yerli yazilim drunlerinin envanterinin c¢ikartilmasi, rekabet oncesi
isbirligi imkanlarinin gelistirilmesi. Hazirlanan yerli Grtin envanterinin
yurtdisi temsilciliklere sunulmasi ele alinmistir.

e TUum komisyonlarda nitelikli personel eksikligi, urunlesme problemleri,
yurtdisi pazarda markalagsma sorunlart on plana ¢ikmistir.

e Standardizayon problemleri, regulasyonlardaki belirsizlikler, kamudan
beklenen oncu rolun gorulmemesi problemleri de tanimlanmistir.

e Nitelikli personel ihtiyacina yonelik personel belgelendirme, egitim
uygulamalari ve staj programlari on plana ¢ikan konulardandir.

e Katilimcilar belirlenen problemlerin ¢ozumune yonelik o0zel sektor.
kamu ve Universiteleri kapsayan kapsamli ¢ozUm  onerileri
getirmislerdir.

e Gerceklestirilen tartismalar neticesinde ortaya ¢ikan mevcut durum,
sorunlar ve ¢ozum onerileri kapsamli bir sekilde calistay sonug raporu
ile yayinlanacak, tniversiteler, kamu kurumlari, Ozel sektér temsilcileri,
STKlar ve tum calistay katilimcilarina dagitimi saglanacaktir.

e Calistay sonuclarinin takip edilmesine yonelik mekanizmalar kurularak
ilgili kurum ve kuruluslara beklentiler aktarilacak ve atilan adimlar
takip edilecektir.

e Calistay cercevesinde ele alinan sorun ve ¢ozumlerin gelistirilmesine
yonelik panel, etkinlik ve devam calistaylari ile Turkiye'nin dijital
donusumunun saglikli bir zeminde yurutulmesi, yerli yazilim ve siber
guvenlik Urunlerinin gelistirilmesi ve  kullaniminin yayginlagmasi
desteklenecektir.
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